Transporte de Signalizacao sobre IP (SIGTRAN)

e O SIGTRAN é:

- Um grupo da IETF dedicado ao estudo do transporte de informacao de
sinalizacao (por mensagens) sobre redes IP.

- http://www.ietf.org/html.charters/sigtran-charter.html
« Exemplos de aplicacao:
- Controlo de acesso a Internet por dial-up
- Interligacao de telefonia sobre I[P com a PSTN (PLMN, ISDN)
- Acesso a entidades do SCN a bases de dados (na Internet)
- Desenvolvimento de novos servicos

e Conjunto de drafts e RFCs (alguns exemplos):
- Architectural Framework for Signaling Transport (RFC 2719)

Stream Control Transmission Protocol (RFC 2960)

e SCTProtocol Management Information Base (RFC 3873)
- ISDN Q.921-User Adaptation Layer (RFC 3057)
- Signalling Connection Control Part User Adaptation Layer (SUA) (RFC 3868)
- SS7-MTP2: User Peer-to-Peer Adaptation Layer (M2PA) (RFC 4165)
- SS7-MTP3: User Adaptation Layer (M3UA) (RFC 4666)




Arquitectura Geneérica para Transporte de
Signalizacao sobre IP

. Ambito de uma arquitectura para transporte de sinalizacio:
- Definicao de métodos de encapsulamento (formato)
- Protocolos extremo-a-extremo

- Suporte, utilizando as capacidades do IP, dos requisitos funcionais e nao-
funcionais do transporte de sinalizacao

« Arquitectura Genérica:
- Define entidades funcionais e fisicas
- Definicao de relacoes entre entidades funcionais (fisicas)
- Definicao de requisitos para o transporte de sinalizacao

e Alguns termos importantes:

- SCN: Switched Circuit Network
« Rede que transporta o trafego (e.g., PSTNs, PLMNs)

- SEP: Signaling End Point
- STP: Signaling Transfer Point

- Backhaul

« Transporte de sinalizacGo desde a interface onde é recebida a informacédo de
sinalizacdo até ao ponto onde essa informacdo € processada



Entidades logicas da arquitectura
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 Nota:

- Esta arquitectura é genérica e independente da SCN



Entidades fisicas da arquitectura
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O que nao faz parte da arquitectura:
Definicdo do protocolo de sinalizacGo
Especificacdo das funcées dentro do SGU e MGU
Algumas das funcées de gestdo do SGU e MGU

(e.g., determinacdo de IPs, teste das ligacées)

Componentes:

Media Gateway Unit

Unidade fisica contendo
a funcionalidade MG

Media Gateway
Controler Unit

Unidade fisica contendo
a funcionalidade MGC
Signaling Gateway Unit
Unidade fisica contendo
a funcionalidade SG

(Entidades em que sao
implantadas varias
funcionalidades)



Arquitectura protocolar Signaling Transport(51G)
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Signalling Transport (51G) e SS7
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Requisitos Signalizacao sobre IP

e Requisitos Funcionais Genéricos

Suporte e identificacao para diferentes tipos de protocolos de sinalizacao
Definicao de um protocolo base comum para o transporte de sinalizacao
Disponibilizar as funcionalidades definidas para os niveis inferiores do SCN:

e Ex.: Controlo de fluxo, ordenamento de msgs, deteccao de erros
Multiplexagem de varias sessoes SCN na mesma sessao de transporte
Controlo de congestao (podendo utilizar funcoes do SCN)

e Requisitos de Desempenho para S57 (exemplos):

Perda de mensagens: < 1 em 1E+7

Mensagens fora de sequéncia: <1 em 1E+10

Mensagens com erro (nao detectado pelo transporte): <1 em 1E+9
Disponibilidade: < 10 min por ano fora de servico

Procedimentos extremo-a-extremo: atraso < 500 a 1200ms



Implementacao da arquitectura: SCTP
(Stream Control Transmission Protocol)

Interface para o nivel superior:
e Inicializacdo do SCTP

INITIALIZE ([local_port])

« Inicializacdo de uma associacdo

ASSOCIATE (local, remote, ..)

« Terminac¢Go de uma associacdo

SHUTDOWN (association_1id)

« Envio de mensagem

SEND (assc id, buffer, count, ..)

e Recepcdo de mensagem

RECEIVE (assc 1d, buffer, size, ..)

e Pedido de heartbeat

REQUESTHEARTBEAT (assc_id, dest_addr)

O SCTP e um protocolo fiavel de
nivel transporte sobre uma rede
ndo fiavel e sem ligacdo (IP)
Oferece os seguintes servicos:

Trdanferencia de dados
confirmada, ordenada e sem
duplicados

e Utilizacdo de um TSN para
as mensagens
e Disponibilidade verficada
com “heartbeats”
Multiplexagem de vdrias msg
num mesmo pacote SCTP
(ordenamento por fluxo de
msgs)
Controlo de fluxo

Mecanismos de seguranca
(baseados em cookies)
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Implementacao da arquitectura: SCTP
(Formato das mensagens)

12
+—+-—

+—+-—

+—+-—

+—+-—

+—+-—

Fot—t—t -+ —+—

Fot—t—t -+ —+—

+—+-—

12
+—+-—

Chunk Type

+—+-—

+—+-—

3456 78
tot—t—t+—+—+

tot—t—t+—+—+

tot—t—t+—+—+

tot—t—t+—+—+

tot—t—t+—+—+

Source Port

tot—t—t+—+—+

34567
T

+ — +

T

t—t—t—F+—+—+

1 2
90 23456789012 345%6

+ -

Common Header

7

8

9

3

01

— ettt — -

+

ettt —+—F—+

Chunk #1

ettt —+—F—+

ettt —+—F—+

Chunk #n

ettt —+—F—+

1 2

012 3 4
Number | Destination
Verification Tag

Checksum
—t—F—t—t—F—t—F—F—F—F—F—F—F—Ft—F—F—+—+—

SCTP Common Header Format

1
9012345

Chunk Flags | Chunk Length
— bttt

Chunk Value

-

SCTP Common Header Format

+

~J

56 789

Port Number
+—F—t—F—F—F—F—F—F—F—tF—F—+—+—+

+

|
—+—+
|

—t—t—t—+—+

——t—t—+—+

\
/
\

——t—t—+—+

e IP + Porto
identifica cada extremo do SCTP

 Verification Tag
Utilizado para verificar a origem
da mensagem

e Chunk Type

N W N RO

Payload Data (DATA)
Initiation (INIT)
Initiation Ack (INIT ACK)
Selective Ack (SACK)
Heartbeat Request
(HEARTBEAT)

Heartbeat Ack

(HEARTBEAT ACK)

Abort (ABORT)

Shutdown (SHUTDOWN)
Shutdown Ack

(SHUTDOWN ACK)

Operation Error (ERROR)
State Cookie (COOKIE ECHO)
Cookie Ack (COOKIE ACK)
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Implementacao da arquitectura: SCTP
(Formato das mensagens)
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(B)egining fragment bit
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Stream Sequence (N)umber

— Numeracao dentro do
fluxo

Payload Protocol
Identifier

— Indentifica o
utilizador (protocolo)
Nédo utilizado pelo SCTP



Implementacao da arquitectura: M2PA
(MTPZ2 - User Peer-to-Peer Adaptation Layer)

R ——— O M2PA disponibiliza ao MPT3 uma
| g interface e servicos idénticos aos do MTP2
s —_——— ' - Todos os servicos da interface MPT3/MPT2
L, common Stomeling Tmemspert . Utiliza os servicos do STCP.
e —— + - Uma associacdo STCP representa um link 557
T el i — : e Comunicacdo peer-peer MPT2
- MSU = User Data
wrerrnnn 857 memessssenirins Tp skesiris - LSSU = Link Status
I ceernnnnnnn et - FISU (ndo existem no M2PA)
R . R . « MSUs sdo confirmadas através de
| TCAP | | TCAP | mensagens User Data vazias
| e | scce |« Funcionalidades disponibilizadas
1 e | T w0 1 e | - Recuperacdo de dados (MTP3 changeover)
1 [ [ o— [ - Reporting Link Status ao MPT3
| | | f— f— - Procedimento de Processor Outage
[ el e e - Procedimento de Link Alignment
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Protocolo M2PA: Formato das mensagens
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Protocolo M2PA: Formato das mensagens

Data Message

PRI: Priority

SO: Service Info Octet
SIF: Signaling Info Field
Nao contem:
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« Flag,

« BSN, FSN, BIB, FIB
» Length Indicator (LI)
» Check Bits (CK)

Link Status Message
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Processor Outage
Processor Recovered
Busy

Busy End

Out of Service (O0S)



Entidades MTP e STCP

Protocolo M2PA
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O projecto OpenSS7

e O projecto OpenSS7 e:

- Biblioteca de fonte aberta (opensource) implementando a pilha
protocolar do 5S7 e SIGTRAN para Linux.

- Encontra-se disponivel em http://www.openss7.org

e Motivacao para o projecto OpenSS7:
- Contribuir para uma utilizacao mais vasta do SS7, através de:
« Uma solucao de baixo custo (codigo disponibilizado, licenca GPL).
 Implementacao simples da pilha SS7 e de facil integracao
e Baseada em arquitecturas e interfaces abertas (e.g., STREAMS)
e Promocao da colaboracao no desenvolvimento/certificacao Sw.



Arquitectura do OpenSS7

e Conjunto de modulos
Application .
Projects independentes do transporte

« Utilizacao de OSI STREAMS

- Conjunto de primitivas
887 _ISDN S57 over IP VolP o
stmne7 || “Sack || vau,ssmie || ek comums (utilizadas em todas
E VA as interfaces)
e Pilhas protocolares para SS7:

[SIGTRAN Stack]

- Pilha protocolar SS7

Med ia Gatewsay

Swritching Matriz - SS7 SObre IP (SIGTRAN)
S5715DH Trans port
Device SCTP, TCP,
Drivers SSCOP-MCE

Embedded Systems
Develo pment

OnenS57 Proiects



OpenSS7 (SS7 over IP e SIGTRANS)

ua
Layer
Marager

TUA
Multiplexing
Drver
BUA ISUA
Multiplexing Multiplexing
Dri Dri
river river SUA
Multiplexing
Drver
M3UA
Multiplexing

Driver

Implementacdo do SIGTRAN no
OpenSS7:

e [ISUA
SS7 ISUP-User Adaptation Layer

« TUA
SS7 TCAP-User Adaptation Layer

« SUA
SS7 SCCP-User Adaptation Layer

« M3UA
SS7 MTP3-User Adaptation Layer

« M2UA
SS7 MTP2-User Adaptation Layer

e M2PA
SS7 MTP2-User Peer-to-Peer
Adaptation Layer

(Implementado como device driver)



Exemplos de aplicacoes com OpenSS7

e Asterix PBX (http://www.asteriskpbx.org/)
- Implementacao GPL de um PBX em Sw para plataformas Linux

» Directory, Call Conferencing, Interactive Voice Response, Call
Queuing

- Suporte para VolP sem qualquer Hw adicional

e Kannel (http://www.kannel.org)
- Implementacao de um gateway para SMS e WAP
- Acesso a SMSC através de SS7



OpenSS7 no laboratorio de IGRS

 Experimentacdo com o OpenSS7
- Observacdo da implementacdo SIGTRAN
e Encapsulamento das mensagens
e Protocolos de diferentes niveis (STCP, M2PA, TUA)

e Utilizacdo do OpenSS7
- Escrita de uma pequena aplicacdo fazendo uso do OpenSS7
- Observacdo das mensagens trocadas entre componentes



